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Contexto

- Pizzaria Google, boa noite! ?

— De onde falam?

— Pizzaria Google, senhor. Qual é o seu pedido?

— Mas este telefone néo era da Pizzaria do...

— Sim senhor, mas a Google comprou a Pizzaria e agora sua pizza é mais completa.

- OK. Vocé pode anotar o0 meu pedido, por favor?

— Pois ndo. O Senhor vai querer a de sempre?

— A de sempre? Vocé me conhece?

— Temos um identificador de chamadas em nosso banco de dados, senhor. Pelo que temos registrado aqui, nas Ultimas 53 vezes que ligou, 0 senhor pediu meia quatro queijos e meia calabresa.
- Puxa, eu nem tinha notado! Vou querer esta mesmo...

— Senhor posso dar uma sugestao?

— Claro que sim. Tem alguma pizza nova no cardapio?

— Nao senhor. Nosso cardapio € bem completo, mas eu gostaria de sugerir-lhe meia ricota, meia rucula.

- Ricota??? Rucula??? Vocé ficou louco? Eu odeio estas coisas.

- Mas, senhor, faz bem para a sua saude. Além disso, seu colesterol ndo anda bom...

— Como vocé sabe?

- Nossa Pizzaria tem o banco de dados mais completo do planeta. Nos temos o banco de dados do laboratério em que o senhor faz e xames também. Cruzamos seu nimero de telefone com seu nome e
temos o resultado dos seus exames de colesterol. Achamos que uma pizza de rdcula e ricota seria melhor para sua saude.

— Eu ndo quero pizza de queijo sem gosto e nem pizza de salada. Por isso tomo meu remédio para colesterol e como o que eu quiser...

— Senhor me desculpe, mas acho que o senhor ndo tem tomado seu remédio ultimamente.

— Como sabe? Vocés estdo me vigiando o tempo todo?

- Temos o0 banco de dados das farmécias da cidade. A Ultima vez que o senhor comprou seu remédio para Colesterol faz 3 meses. A caixa tem 30 comprimidos.
— Poxal E verdade. Como vocés sabem disto?

— Pelo seu cartdo de crédito...

— O senhor tem o habito de comprar remédios em uma farmécia que Ihe da desconto se pagar com cartao de crédito da loja. E ainda parcela em 3 vezes sem acréscimo... Nos temos o banco de dados de
gastos com cartdo na farmécia. Ha dois meses o senhor ndo compra nada la, mas continua usando seu cartdo de crédito em outras lojas, o que significa que nao o perdeu, apenas deixou de comprar
remédios.
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— E eu ndo posso ter pagado em Dinheiro? Agora te peguei...

— O senhor n&o deve ter pagado em dinheiro, pois faz saques semanais de R$ 250,00 para sua empregada doméstica.

N&o sobra dinheiro para comprar remédios. O restante o senhor paga com cartao de débito.

— Como vocé sabe que eu tenho empregada e quanto ela ganha?

- O senhor paga o INSS dela mensalmente com um DARF. Pelo valor do recolhimento d& para concluir que ela ganha R$ 1.000,00 por més. Nds temos o banco de dados dos Bancos também. E pelo seu
CPF...

- ORA VA SE DANAR!

— Sim senhor, me desculpe, mas esta tudo em minha tela. Tenho o dever de ajuda-lo. Acho, inclusive, que o senhor deveria remarcar a consulta que o senhor faltou com seu médico, levar os exames que fez
no més passado e pedir uma nova receita do remédio.

- Por que vocé ndo vaiam....???

- Desculpe-me novamente, senhor.

- ESTOU FARTO DESTAS DESCULPAS. ESTOU FARTO DA INTERNET, DE COMPUTADORES, DO SECULO XXI, DOS BANCOS DE DADOS, DA FALTA DE PRIVACIDADE E DESTE PAIS...

- Mas senhor...

— CALE-SE! VOU ME MUDAR DESTE PAIS PARA BEM LONGE. VOU PARA AS LHAS FIJI OU ALGUM LUGAR QUE NAO TENHA INTERNET, TELEFONE, COMPUTADORES E GENTE ME VIGIANDO O
TEMPO TODO...

— Sim, senhor...entendo perfeitamente.

- E ISTO MESMO! VOU ARRUMAR MINHAS MALAS AGORA E AMANHA MESMO VOU SUMIR DESTA CIDADE.

- Entendo...

- VOU USAR MEU CARTAO DE CREDITO PELA ULTIMA VEZ E COMPRAR MA PASSAGEM SO DE IDA PARAALGUM LUGAR BEM LONGE DE VOCE !!!

- Perfeitamente...

- E QUERO QUE VOCE ME ESQUECA!

— Farei isto senhor... ... (breve siléncio)

— O senhor esta ai ainda?

— SIM, POR QUE? ESTOU PLANEJANDO MINHA VIAGEM... E PODE CANCELAR MINHA PIZZA.

— Perfeitamente. Esta cancelada. ...(mais um breve siléncio) — S6 mais uma coisa, senhor...

- O QUE E AGORA?

— Devo Ihe informar uma coisa importante...

- FALE!

- O seu passaporte esta vencido.
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Em marcgo de 2018, os jornais The New York Times e The Observer noticiaram que a
Cambridge Analytica usou informacbes pessoais de 50 milhdes de perfis
do Facebook, que foram obtidas por um pesquisador externo. O jornal The
Guardian informou que o Facebook tinha conhecimento que essa violacdo de
seguranca aconteceu por dois anos, mas nao fez nada para proteger seus usuarios.
Em abril do mesmo ano o Facebook anunciou que as contas de pelo menos 87
milhdes de pessoas foram atingidas em 10 paises, e, segundo suas estimativas, 0s
dados pessoais de 43 117 brasileiros foram usados sem consentimento prévio. Nos
Estados Unidos foram atingidas mais de 70 milhGes de pessoas.

Em 18 de maio de 2018, a empresa registrou seu pedido de faléncia na Corte de

Faléncias do Distrito Sul de Nova York (Fonte: wikipedia).
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Dados de milhdes de usuérios do Facebook foram encontrados expostos
publicamente em servidores de computacdo de nuvem da Amazon, alertaram nesta
guarta-feira pesquisadores da empresa de ciberseguranca UpGuard. A descoberta
mostra que, um ano apos o escandalo de uso de dados de membros da rede social
pela consultoria Cambridge Analytica, as informagfes pessoais continuam

desprotegidas e disseminadas pela internet. (Fonte: O Globo, por Carla Arede)
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Milhoes de dados de
usuarios do Facebook
foram expostos em
nuvem da Amazon

Mals de 540 o
protecda em sarvidores

InDes e Informacles foram achadas sem

Nloomberg



Estrutura

A Lel, promulgada em 14 de agosto
de 2018, possui 10 capitulos e 65
artigos. O texto foi inspirado na
regulacao europeia (GDPR -
General Data Protection
Regulation).

Comeca a vigorar, nos termos da
MP n°869/2018, em agosto de
2020.

BR PETROBRAS



Qualificacao dos Tipos de Dados Ll PETROBRAS

DADOS PESSOAIS ~4 DADOS SENSIVEIS

N 7\
. Nome Qg «  Origem Racial } A
»  Enderego de residéncia _ * Religiao ) 4@
e  E-mail * Posicionamento Politico -
»  Dados de Conexao (Cookies, IP, Historico, etc.) »  Filiagao a sindicato

» Dado referente a saude ou a vida sexual
 Dado genético ou biométrico

Numero de registo de empresa
Endereco eletronico de empresa
Dados andnimos
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Na LGPD o consentimento € a regra.

E sua dispensa, a excecao.

Privacy by Design
Medologia de “privacidade desde a concepgao”



Criterios para uso de Dados Pessoais Lii PETROBRAS
sem o consentimento do titular

Para atender aos interesses legitimos do

controlador ou de terceiro, exceto no caso Para a realizagao de estudos por orgao Para execugdo de'“’.“”at" ou Procedlmentos
de prevalecerem direitos e liberdades de pesquisa, preliminares relacionados a um
. o e ¢ - \
fundamentais sem a Individualizagao % contrato
a pessoa —
~ ;1 . : Pela administracao publica, para o uso
Para a protecao do crédito, Para a protecao da vida ou da 40P P

N compartilhado de dados necessarios a execugao

os termos do Codigo de Defesa do integridade fisica do titular ou B de politicas viiblicas
ga Consumidor a terceiro ! —— ! P P

Para o cumprimento de obrigagao
legal ou regulatoria pelo responsavel pelo

Para o exercicio regular de direitos

o AR Para a tutela da saude, com procedimento
em processos judicial, administrativo

tratamento bitral realizado
ou arbitra por profissionais da area
pr— ou por entidades sanitarias



Pontos Importantes bl PETROBRAS

Abrangéncia Vigéncia
‘ Quaisquer dados pessoais obtidos em qualquer tipo = A vacatio legis fixado na promulgacéo era de 18 meses.
1 de suporte (papel, eletrénico, informatico, som, Contudo, a MP 869/18 postergou para 24 meses. EEE
imagem, etc.)

Sansdes administrativas

Em caso de descumprimento das regras previstas
pela LGPD, serdo aplicadas sangdes a exemplo de
adverténcias ou multas, as quais poderéo variar de
2% do faturamento da empresa, grupo ou
conglomerado no Brasil, limitada a R$ 50.000.000,00
(cinquenta milhdes de reais) por infragéo.

Contratos de adeséo
Quando o tratamento de dados pessoais for

condigéo para o fornecimento de produto ou servico, e%

o titular devera ser claramente informado

Dados sensiveis Responsabilidade civil

ﬂ O texto traz o conceito de dados sensiveis, cujo O responsavel que, em razéo do exercicio de
sn- processamento deve ser realizado quando o atividade de tratamento de dados, causar a dano
‘éQ consentimento for livre, inequivoco, informado e patrimonial, moral, individual ou coletivo, é obrigado
especifico a reparar



Pontos Importantes

»

Direitos do titular dos dados
O titular dos dados pessoais tem direito a obter

acesso, corre¢ao, eliminagéo, portabilidade, etc. (art.

18), nos prazos e nos termos previstos em
regulamento

Direitos do titular dos dados

A confirmacéo de existéncia ou 0 acesso a dados

o)

imediatamente ou
em até 15 (quinze) dias

pessoais serdo em formato simplificado e%

Dados sensiveis

O controlador devera indicar encarregado pelo
tratamento de dados pessoais. A identidade e as
informagdes de contato do encarregado deverao ser
divulgadas

publicamente, de forma clara e objetiva,
preferencialmente no sitio eletrénico do controlador
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Conservacao dos dados

Os dados pessoais serao eliminados apds o término de
seu tratamento, autorizada a conservagéo para
cumprimento de obrigacado legal ou regulatoria pelo
controlador

‘ Controlador e operador

P O controlador (pessoa diretamente responsavel pelos
dados pessoais) e o operador (pessoa responsavel pelo
tratamento dos dados pessoais) devem manter registro
das operacgdes de tratamento de dados pessoais que
realizarem (operagao por terceiro). Deverao comunicar
casos de "incidentes de seguranga”, como vazamentos

Regras

As empresas publicas e as sociedades de economia
mista que atuam em regime de

concorréncia terdo o mesmo tratamento

dispensado as pessoas juridicas de direito privado

particulares @



Ponto

VIII - encarregado: pessoa indicada pelo controlador para
atuar como canal de comunicagéo entre o controlador, 0s
titulares dos dados e a Autoridade Nacional de Protecao
de Dados; (Redacgéo dada pela Medida

Proviséria n°® 869, de 2018)
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Art. 41. O controlador devera indicar encarregado pelo tratamento de
dados pessoais.

§ 1° Aidentidade e as informagdes de contato do encarregado deveréo
ser divulgadas publicamente, de forma clara e objetiva, preferencialmente
no sitio eletrnico do controlador.

§ 2° As atividades do encarregado consistem em:

| - aceitar reclamacoes e comunicagoes dos titulares, prestar
esclarecimentos e adotar providéncias;

Il - receber comunicagoes da autoridade nacional e adotar
providéncias;

Il - orientar os funcionarios e os contratados da entidade a respeito
das praticas a serem tomadas em relagcao a protecao de dados
pessoais; €

|V - executar as demais atribuicdes determinadas pelo controlador ou
estabelecidas em normas complementares.

§ 3° A autoridade nacional podera estabelecer normas complementares
sobre a definicéo e as atribuicdes do encarregado, inclusive hipdteses de
dispensa da necessidade de sua indicacdo, conforme a natureza e o
porte da entidade ou o volume de operagdes de tratamento de dados.

&
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Juntando outros pontos importantes...

Lei 12.527/11 - an%/
Il - recomendar as medidasindiSpensaveis a

implementacao e ao aperfeicoamento das normas
procedimentos necessarios ao correto cumprimento
disposto nesta Lei; e
|V - orientar as respectivas unidades no que se refere
ao cumprimento do disposto nesta Lei e seus
regulamentos.

Lei 13709/18 -

aceitar reclamagdes e comunicagdes dos titulares,
prestar esclarecimentos e adotar providéncias;

- receber comunicacdes da autoridade nacional e adotar
providéncias;

|l - orientar os funcionarios e os contratados da entidade a
respeito das praticas a serem tomadas em relagéo a
protecao de dados pessoais;

Lei 13460/17 - art. 13:

[l - acompanhar a prestac¢ao dos servigos, visa
garantir a sua efetividade;

|l - propor aperfeicoamentos na prestagéo dos
Servicos;

VI - receber, analisar e encaminhar as autoridades :
competentes as manifestagcdes, acompanhando o OUVIdOF como E NnCcda rreg ad 0O, a0 menos,
tratamento e a efetiva concluséo das manifestagdes de preferencialmente.

usuario perante 6rgao ou entidade a que se vincula; e

&



Encaminhamentos LLj PETROBRAS

Programa de Implementagao da LGPD

1. Sensibilizagéo e patrocinio da Alta Dire¢ao

2. Definigao do Encarregado pelo Tratamento de Dados Pessoais

3. Criacao de Comissao (Grupo de Trabalho) de Protecdo de Dados Pessoais

3.1. Capacitacao dos participantes da Comissao de Protecao de Dados Pessoais

3.2. Levantamento de Processos que tratam Dados Pessoais

3.2.1. Mapeamento dos Dados Pessoais

3.2.2. Mapeamento dos Fluxos de Dados

3.3. Identificacdo do propdsito de coleta de dados

3.3.1. Enquadramento do dado/prop6sito com base legal de legitimagéo

3.3.2. Obtencéo e Gestdo de Consentimentos RH, SMS, TIC, SBS e Outras Un.

3.4. Estruturacao de suporte sistémico (inclui, definigédo equipe) para atender aos requerimentos do Programa de Protecao de Dados Pessoais
3.5. Realizagao de Analise de Risco

3.5.1. Identificacdo e criagdo de a¢des mitigadoras de riscos

3.6. Cronograma de implementacao/adequacéo de processos para comunicagéo / tratamento de incidentes de privacidade
3. 7. Criacao de Politicas de Privacidade e de Retencéo de Dados Privados

3.8. Criagéo de processo para Analise Periddica da Necessidade de Coleta e Tratamento de Dados Pessoais

3.9. Criacao de Indicadores de Conformidade para Controlador e Operador

3.10.Disponibilizagao servigos aos Titulares de Dados

Sugestao de consulta: Programa de Proteccion de Datos - Documento Orientador: http://inicio.inai.org.mx/SitePages/Documentos-de-Interes.aspx?a=m4
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/ passos — Reoomendac;c")es Unido Europeia
ﬁ

ey el CHECK THE PERSONAL DATA YOU COLLECT AND PROCESS, THE PURPOSE FOR WHICH
' : i ‘ YOU DO IT AND ON WHICH LEGAL BASIS

INFORM YOUR CUSTOMERS, EMPLOYEES AND OTHER INDIVIDUALS WHEN YOU COLLECT
THEIR PERSONAL DATA
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* SECURE THE PERSONAL DATA YOU ARE PROCESSING

KEEP THE PERSONAL DATA FOR ONLY AS LONG AS NECESSARY

The purpone of data processing
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Tha catogones of dats S.a4ecds corcumad

KEEP DOCUMENTATION ON YOUR DATA PROCESSING ACTIVITIES
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- CHECK IF YOU ARE CONCERNED BY THE PROVISIONS BELOW

CHECK IF YOU ARE CONCERNED BY THE PROVISIONS BELOW

To better protect personal cata, organisations might have to 5 you normaily don't need to carry out a Data Protection
appoint 2 Data Protection Officer (DPO). However, you don't Impact Assessment

need to deswn;te a Data Protection Officer if processing Such an impact assessment is reserved for those that pose
of personal data isn't @ core part of your business, is not a risky more risk to personal data, for instance they do a large-scale
processing and your activity isn't at a large scale, monitoring of @ publicly accessible area (e.g. video-surveillance)




Obrigado.

JOSE EDUARDO ELIAS ROMAO

QOuvidor

PETROBRAS DISTRIBUIDORA S.A.

Ouvidoria

Rua Correia Vasques, 250 - 8° andar

CEP: 20211-140 - Cidade Nova - Rio de Janeiro - RJ
Tel: (21) 2354-4313

E-mail: joseromao@br.com.br
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